
КАК ОНО 
РАСПРОСТРАНЯЕТСЯ?

При посещении 
скомпрометированных 
веб-сайтов.

Возможно, вам 
придётся сбросить 
своё устройство к 
заводским 
настройкам, потеряв 
все данные.

Злоумышленник 
может получить 
полный доступ к 
вашему устройству 
и поделиться 
вашими данными с 
третьими лицами.

При загрузке 
фальшивых версий 
настоящих приложений.

При открытии вредоносных 
ссылок или вложений, 
которые содержатся в 
фишинговых электронных 
письмах.

КАКИЕ РИСКИ?

ЧТО С ЭТИМ ДЕЛАТЬ?

СКАЖИ 
“ПРОЩАЙ” 
СВОИМ 
ЛИЧНЫМ 
ФАЙЛАМ
Вымогательское ПО удерживает в 
заложниках ваше мобильное 
устройство и информацию, которая 
хранится на нем, требуя 
определённую денежную сумму. Этот 
тип вредоносного ПО блокирует экран 
вашего устройства либо доступ к 
файлам и функциям.

МОБИЛЬНОЕ ПО, 
ТРЕБУЮЩЕЕ ВЫКУП

Периодически делайте резервные 
копии своих данных и обновляйте 
все свои приложения и 
операционную систему.

Избегайте покупок в магазинах 
приложений, принадлежащих 
третьим лицам.

Если есть возможность, 
установите приложение 
мобильной безопасности, 
которое уведомит вас в случае 
компрометации вашего 
устройства. 

Опасайтесь подозрительных 
электронных писем и веб-сайтов, 
а также слишком заманчивых 
предложений.

Никому не предоставляйте прав 
администратора вашего 
устройства.

Не платите выкуп. Заплатив, вы 
профинансируете преступность и 
подтолкнёте преступников к 
новым незаконным действиям.
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