
Шахраї шукають жертви на сайтах знайомств, у 
соціальних мережах, розсилають електронні листи.

НА ЩО ЗВАЖАТИ?

ФЛІРТ І ПЛУТНІ

Пантрувати, які дані про себе ви 
оприлюднюєте в соціальних 
мережах і на сайтах знайомств.

Не легковажити ризиком. Шахраї 
трапляються і на доброчесних 
сайтах.

Не квапитися, розпитувати.

Вивчати фото й дані профілів 
бесідників: можливо, вони вже 
використовувались деінде.

Зважати на правописні помилки, 
розбіжності в оповідках і викрутні 
на кшталт «у мене не діє камера».

Не давати ніякого «копромату», щоб 
потім вас ним не шантажували.

Перш ніж іти на побачення, сказати 
друзям і родичам, куди збираєтеся.

Якщо просять грошей, стерегтися. 
Не переказувати, не давати своїх 
банківських реквізитів, даних 
карток, копій документів.

Не робити жодних платежів 
авансом.

Не переказувати чужі кошти: 
відмивання грошей — кримінальний 
злочин.

ЯК ДІЯТИ?

КАХАЮ

Зовсім недавні знайомі 
освідчуються в сильних 
почуттях і запрошують у 
приватний «чат».

Пишуть 
розпливчасто, 
часто каліченою 
мовою.

Можуть попрохати 
прислати ваші інтимні 
світлини чи відео.

Щойно довіру 
завойовано, у вас 
просять гроші, 
дарунки, реквізити 
банківського 
рахунку чи картки.

Коли ви не даєте грошей, вас 
починають шантажувати. 
А коли даєте, вимагають ще 
більше.

Їхні дані в мережі суперечать 
тому, що вони кажуть вам.

ПОСТРАЖДАЛИ?
Головне, не губіться!
Одразу припиніть спілкуватися.
Якщо вдасться, збережіть листування й повідомлення в чаті.
Зареєструйте заяву на сайті Кіберполіції www.cyberpolice.gov.ua
Повідомте адміністрацію сайту, звідки з’явився шахрай.
Якщо шахрай дізнався ваші реквізити, заблокуйте картку та 
попередьте банк.
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