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Exchange-online – система межбанковского 
и межрегионального обмена информацией 

о платежном мошенничестве и киберугрозах, 
направленных на финансовый сектор
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1.	 Что такое Exchange-online

2.	 Участники системы

3.	 Преимущества

4.	 Информация в системе 

5.	 Как выглядит система

6.	 Как подключиться

7.	 О нас
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■■ Универсальный инструмент риск-менеджмента  
для разных подразделений банка

■■ Актуальная конфиденциальная информация о платежном, 
банкоматном мошенничестве и киберугрозах

■■ Доступ к системе 24*7*365 через веб-браузер

■■ Управление правами доступа сотрудников в пределах банка

■■ Он-лайн уведомления о добавлении новой информации

ЧТО ТАКОЕ EXCHANGE-ONLINE
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УЧАСТНИКИ СИСТЕМЫ

Организации Стран Пользователя
79 5 493
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ПРЕИМУЩЕСТВА



■■ Простота подключения и работы

■■ Единый интерфейс доступа для различных  
подразделений  банка

■■ Возможность подписки на важные для банка 
темы

■■ Аналитическая информация для оценки ри-
сков новых проектов

■■ Экспертное сопровождение  банка сотрудни-
ками ЕМА

ДЛЯ РУКОВОДИТЕЛЯ
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■■ Оперативное получение информации  
в режиме 24*7

■■ Фродовые точки

■■ Точки компрометации данных

■■ Схемы мошенничества

■■ Рекомендации по мониторингу

■■ Возможность получать и проверить  
информацию по другим странам

ДЛЯ МОНИТОРИНГА
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■■ Оперативное получение информации  
в режиме 24*7

■■ Проведение расследований по претензиям

■■ Уязвимости систем и устройств

■■ Схемы киберпреступлений

■■ Рекомендации по безопасности 

■■ Возможность получать и проверять  
информацию при трансграничных 
операциях

ДЛЯ БЕЗОПАСНОСТИ
EXCHANGE-ONLINE / ПРЕИМУЩЕСТВА



ИНФОРМАЦИЯ В СИСТЕМЕ
Тип мошенничества Информация 

Мошенничество  
в эквайринговой сети

■■ Скимминг: точки компрометации  
и фродовые точки  

■■ Идентификаторы мошеннических ТСП  
■■ Идентификаторы клиентов-мошенников 
■■ Новые схемы  и  методы

Мошенничество  
в банкоматах

■■ Скимминг: точки компрометации и фродовые точки 
■■ Transaction Reversal Fraud, Cash/Card Trapping 
■■ Логические атаки: Jackpotting,  Программный скимминг
■■ Физические атаки
■■ Новые схемы  и  методы

Мошенничество 
в Интернет

■■ Точки компрометации и фродовые точки 
■■ Тестовые ТСП
■■ Фишинговые сайты 
■■ Вредоносное ПО на клиентских PC и смартфонах 
■■ Новые схемы и методы 
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ИНФОРМАЦИЯ В СИСТЕМЕ
Тип мошенничества Информация 

Информационная 
безопасность

■■ EC3 Europol OSINT Dashboard
■■ APT-атаки
■■ Индикаторы компрометации

Мошенничество 
в системах ДБО

■■ Несанкционированные платежи 
■■ Идентификаторы дропов – юр. и физ. лица
■■ Мошеннические  IP-адреса 
■■ Новые схемы и методы 

Мошенничество 
с использованием методов 
социальной инженерии

■■ Идентификаторы торговцев и клиентов мошенников
■■ Идентификаторы дропов – физ. лица 
■■ Номера телефонов мошенников
■■ Новые схемы и методы
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КАК ВЫГЛЯДИТ 
СИСТЕМА



ФОРУМ
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РАЗДЕЛ ФОРУМА ПО БАНКОМАТАМ
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ПРИМЕР ИНЦИДЕНТА ИЗ РАЗДЕЛА
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ПРИМЕР АНАЛИТИЧЕСКОГО ОТЧЕТА
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КОНТАКТЫ БАНКОВ
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КОНТАКТЫ КИБЕРПОЛИЦИИ
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КОНТАКТЫ ОРГАНИЗАЦИЙ
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СПРАВОЧНИК АТМ
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КАК ПОДКЛЮЧИТЬСЯ

Выбрать 
тарифный 

план

Подписать 
договор 

Оплатить 
счет 

Заполнить 
регистраци-

онную форму

Зарегистри-
ровать поль-

зователей
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О НАС
ЕМА – Украинская межбанковская Ассоциация членов платежных 
систем, создана банками Украины в 1999 году с целью всестороннего 
содействия развитию безналичных расчетов в Украине. 
ФБР и К – структурное подразделение ЕМА, создано банками  
в 2001 г. с целью координации межбанковских активностей  
по безопасности, взаимодействия с правоохранительными органами 
и международного сотрудничества.

Наши партнеры:
MMA – MasterCard Members Association (с 2010)
EAST – European Association for Secure Transactions (c 2012)
EC3 Europol – European CyberCrime Center (с 2016)



Олеся Данильченко
Заместитель Директора ЕМА, Руководитель ФБР и К, 

Advisory Group on Financial Services EC3 Europol 

oda@ema.com.ua

+380 95 426 23 54 (WhatsApp, Viber)
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