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05 Шахрайство під маскою 
благодійності 
З введенням в Україні карантину шахраї адапту-
вали добре обкатану схему шахрайства у сфері 
благодійності під тему коронавірусу та почали 
створювати фейкові благодійні організації  
та фонди боротьби з коронавірусом. 
Залишатися людяним, але перед переказом 
грошей на благодійні справ... ДЕТАЛЬНІШЕ



05 Шахрайство під маскою 
благодійності 

З введенням в Україні карантину шахраї адапту-
вали добре обкатану схему шахрайства у сфері 
благодійності під тему коронавірусу та почали 
створювати фейкові благодійні організації  
та фонди боротьби з коронавірусом.

ВАЖЛИВО:
Залишатися людяним, але перед переказом 
грошей на благодійні справи перевірити:

 ■ Наявність благодійної організації у державних 
реєстрах: у Єдиному державному реєстрі фізич-
них та юридичних осіб, у Реєстрі неприбутко-
вих організацій та Реєстрі судових рішень.

 ■ Наявність сайту та акаунтів благодійної органі-
зації в соціальних мережах с актуальною інфор-
мацією.

 ■ Фізичну присутність та реальну адресу органі-
зації (щонайменше на ресурсі інтернет-карт).

 ■ Інформацію про врядування благодійного фон-
ду (засновників, членів Наглядової ради, членів 
Правління та дирекцію).

 ■ Наявність та актуальність звітності на сайті 
фонду (щонайменше, звіту про використання 
зібраних пожертв).
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04 Компенсації від Порталу 
охорони здоров’я громадян СНД
В цьому випадку на Порталі охорони здоров’я 
громадян СНД від шахрайства захищає україн-
ське громадянство, тому що на сайті вказано: 
«Виплати для громадян України тимчасово не до-
ступні у зв’язку з розпорядженням Голови комісії 
Шумова І. І.». Як і на всіх шахрайських сайтах, що 
пропонують виплату «компен... ДЕТАЛЬНІШЕ



04 Компенсації постраждалим  
від коронавірусу

В цьому випадку на Порталі охорони здоров’я 
громадян СНД від шахрайства захищає україн-
ське громадянство, тому що на сайті вказано: 
«Виплати для громадян України тимчасово не до-
ступні у зв’язку з розпорядженням Голови комісії 
Шумова І. І.». Як і на всіх шахрайських сайтах, що 
пропонують виплату «компенсацій», для отри-
мання компенсації потрібно сплатити незначну 
суму за внесення до Єдиного реєстру виплат. 
ВАЖЛИВО:
 ■ Виплата будь-яких компенсацій онлайн – це 
шахрайство «з довгою сивою бородою». Не 
годуйте аферистів! Не давайте їм грошей! Бо 
їх обіцянки фальшиві, а ваші збитки, якщо ви 
їм повірите, будуть справжніми!

 ■ Перевіряйте інформацію про організації, сай-
ти, згадані державні програми та нормативні 
документи в Інтернет, – Google вам допоможе!

 ■ Якщо ви бачите декілька ідентичних сайтів, 
що обіцяють вам золоті гори, – це, без жодно-
го сумніву, плутні!

 ■ Якщо ви вважаєте, що держава вам забор-
гувала соціальні виплати, зверніться по 
допомогу в профільний заклад за вашим 
місцем проживання, але не довіряйте Інтер-
нет-авантюристам.
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03 Коронавірусний куш  
або як заробити на пандемії
Шахраї пропонують заробити на коронавірусі, 
туманно натякаючи на своєму сайті, що заробі-
ток пов’язаний з ліками проти коронавірусу, які 
наразі знаходяться на стадії розробки. Щоб діз-
натися, як саме заробити на пандемії, потрібно 
залишити відповідну заявку на сайті, після чого з 
вами зв’яжеться менеджер, як... ДЕТАЛЬНІШЕ



03 Коронавірусний куш  
або як заробити на пандемії

Шахраї пропонують заробити на коронавірусі, 
туманно натякаючи на своєму сайті, що заробіток  
пов’язаний з ліками проти коронавірусу, які наразі 
знаходяться на стадії розробки. Щоб дізнатися, 
як саме заробити на пандемії, потрібно залишити 
відповідну заявку на сайті, після чого з вами  
зв’яжеться менеджер, який і розповість секрети 
заробітку. Якщо після такої «консультації»  
у вашому гаманці залишаться хоч якісь гроші, – 
вам пощастило, ви стійкі до психологічних мані-
пуляцій. А от вашому гаджету, якщо на ньому  
не встановлений надійний антівірусник, після 
відвідування зараженого сайту, що містить  
шкідливе програмне забезпечення, певно  
знадобиться серйозне лікування.
Також шахраї продають «курси», що навчають 
заробітку на перепродажу масок, рукавичок та 
антисептиків та обіцяють надати перевірену базу 
постачальників для закупівлі дефіцитного товару.

ВАЖЛИВО:
 ■ Якщо ви хочете заробити на коронавірусі або 
ажіотажі з медичними масками, ми вас зупиняти 
не будемо. Але не шукайте допомоги у шахраїв!

 ■ Перевіряйте репутацію про проект, курс, сайт, 
організаторів тощо в Інтернет, – Google вам  
у поміч!
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02 Zoombombing  

Ледь не щодня почали з’являтися новини про те, 
що в Zoom знайшли вразливості, в Zoom є про-
блеми з шифруванням і конфіденційністю, відео-
записи Zoom зливаються в мережу. Загроза, про 
яку більш за все говорили в ЗМІ, це так званий 
«Zoombombing», – коли зловмисники, а насправді 
звичайні порнотролі, підключ... ДЕТАЛЬНІШЕ



02 Zoombombing 
 

Ледь не щодня почали з’являтися новини про те, 
що в Zoom знайшли вразливості, в Zoom є про-
блеми з шифруванням і конфіденційністю, відео-
записи Zoom зливаються в мережу. Загроза,  
про яку більш за все говорили в ЗМІ, це так  
званий «Zoombombing», – коли зловмисники,  
а насправді звичайні порнотролі, підключаються 
до онлайн-зустрічей і демонстрють різні непри-
стойні відеоролики.

ВАЖЛИВО:
Якщо ви користуєтесь Zoom: 

 ■ Вчасно встановлюйте оновлення, адже саме  
за допомогою оновлень Zoom закриває  
виявлені вразливості.

 ■ Якщо ви берете участь у події з незнайомими 
людьми і побачили, що хтось надіслав файл 
або посилання, краще нічого не завантажувати 
та не переходити за посиланням. Якщо ви  
перейшли за посиланням і сторінка вимагає  
пароль від вашого облікового запису пошти, 
соціальної мережі тощо, – відмовтесь від  
перегляду вмісту!
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01 Шахрайський 
вайбер-бот
Месенджер Viber – найпопулярніший мобільний 
додаток в Україні, який встановлений на 97% 
смартфонів українців. Сьогодні все більше ком-
паній, банків та платіжних систем розвивають 
напрямок чат-ботів в Viber, які допомагають  
переказувати кошти, брати кредити, сплачувати 
послуги тощо. Шахраї теж не ... ДЕТАЛЬНІШЕ



01 Шахрайський 
вайбер-бот

Месенджер Viber – найпопулярніший мобільний 
додаток в Україні, який встановлений на 97% 
смартфонів українців. Сьогодні все більше  
компаній, банків та платіжних систем розвива-
ють напрямок чат-ботів в Viber, які допомагають  
переказувати кошти, брати кредити, сплачувати 
послуги тощо. Шахраї теж не стоять осторонь  
та використовують можливості автоматизації. 
Шахрайський Viber-бот, що розсилав повідом-
лення від імені Приватбанку про державну допо-
могу у зв’язку з поширенням COVID-19, пропону-
вав отримати гроші на картку, вказавши її номер, 
термін дії, тризначний код безпеки з її звороту 
та банківський SMS-код підтвердження операції. 
Цієї інформації досить, щоб отримати доступ до 
грошей на картці ошуканого громадянина. 

ВАЖЛИВО:
 ■ Якщо ви побачили повідомлення, у якому гро-
шову винагороду обіцяють в обмін на особисті 
дані, інформацію про рахунки та карткові рекві-
зити, – стережіться, на вас поллють шахраї! 

 ■ Банки ніколи не роздають гроші ані в «розігра-
шах», ані «для заповнення анкети», ані в умо-
вах надзвичайних ситуацій. 

 ■ Для отримання грошей на банківську картку 
потрібен тільки її номер.
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