


«Якщо ви не гратимете у цю гру,

то за 9 місяців народиться 17 шахраїв»



Підніміть руку

А) хто  не чув

В) хто  не грав

С) хто нічого не зробив? 
Чому?





МЕТА:
Підвищення обізнаності 
громадян щодо ефективних 
засобів захисту інформації та 
правил безпечного 
користування платіжними 
інструментами та сервісами 





• Гра, яка оборонить ваших дітей

• Гра, яка навчить ваших батьків

• Гра, яка захистить ваших клієнтів      
та бізнес



Гравці потрапляють у змодельовані ситуації 
різних видів платіжного шахрайства та 
отримують інформацію про наслідки 
прийнятих ними рішень та поради щодо 
виявлення шахрайства та дієвих засобів 
захисту  у кожній ситуації шахрайства 

Гра—симуляція



За жанром гра схожа на квіз-бестселер                    
“Who Wants to Be a Millionaire?”                                          
з  питаннями та варіантами відповідей. 
Додатково гра збагачена сценарієм, 
картинками, що відображають ситуацію 
шахрайства, анімацією та звуком  

Гра — інтерактивний квіз



В грі потрібно здолати 56 монстрів-
шахраїв.  Клацнув на картку з 
зображенням монстра-шахрая, гравець 
проходить одну схему платіжного 
шахрайства та дізнається про її ознаки 
та методи захисту

Місія – перемогти    
Корпорацію монстрів-шахраїв



• Гра, яка оборонить ваших дітей

• Гра, яка навчить ваших батьків

• Гра, яка захистить ваших клієнтів      
та бізнес



SIM Swapping

Схеми шахрайства



Телефонне шахрайство

Схеми шахрайства



Банкоматне шахрайство

Схеми шахрайства



Sweepstakes & Lottery scams

Схеми шахрайства



Шахрайські Інтернет-крамниці

Схеми шахрайства



Шахрайство на дошках оголошень

Схеми шахрайства



Фішинг

Схеми шахрайства



Job scams  & Employment Fraud

Схеми шахрайства



Travel & Entertainment Fraud

Схеми шахрайства



Credit Fraud

Схеми шахрайства



Mobile Malware & Ransomware

Схеми шахрайства



Шахрайські атаки на персонал компанії

Схеми шахрайства



Інші схеми шахрайства
▪ Геймінг-шахрайство
▪ Прохання про допомогу від друзів
▪ «Зареєструй мене в грі»
▪ «Поговори з нею»
▪ Псевдо-поповнення мобільного рахунку
▪ Псевдо-шахрайство (підписки)



Базові скіли безпеки

Схеми шахрайства



НОВА 57-МА ГРА
«ІНСТАРОГАМІУС»





Гравець заробляє ігрові монети за кожного 
переможеного шахрая. Монстри-шахраї поділяються на 
три рівні складності. За перемогу над шахраєм гравець 
отримує 100, 200, 500 монет відповідно. Від кількості 
зароблених монет змінюється "звання" гравця: 
Новачок, Профі, Експерт, Анти-Шахрай 80 левела

Винагорода





БОНУСНІ ПРОГРАМИ



ПЕРШІ 3 МІСЯЦІ 
ПІСЛЯ ЗАПУСКУ 
Запуск – 30.08.2020



36 023
громадян зіграли у гру

«Zдолай шахрая»

16 708
анонімних гравців

19 315
зареєстрованих гравців



ВІК та ҐЕНДЕР ГРАВЦІВ

18-24 25-34 35-44 45-54 55-64 65+

45.8% 54.2%

Ж Ч

27.5% 33.5% 15.5% 12.5% 5.5% 5.5%





264 449
разів

шахраїв здолано

328 766
спроб

здолати шахраїв

80,4%
перемог 

над шахраями

7
шахраїв

здолав 1 гравець (срдн)



12 336

9 300
9 283 8 997

ПродавайлоЛеді Ґоґа Холідей Фродович Байбай Гудбайкін

РЕЙТИНГ ЗДОЛАНОСТІ
Ігрові шахраї, яких було здолано найбільше разів

нокаутів

нокаутів

нокаутів
нокаутів



20.1%

за 5 спроб

24.2%

за 5.5 спроб

55.9%
за 1.7 спроби

ПродавайлоХолідей Фродович Інстарогаміус Твентін Карантіно

РЕЙТИНГ СКЛАДНОСТІ

14.2%

за 7 спроб

Найскладніші ігрові шахраї

перемог

перемог

перемог

перемог



88%

85% 80%

РЕЙТИНГ ЛЕГКОСТІ

98%

Тимофій В'ювер Покращений ДжіРибалка Звичайний

Найлегші ігрові шахраї

перемог

перемог

перемог
перемог

Покупайло



5 984

2 145
1 221 681

Твентін КарантіноКат  Борголуп Парена Репа Страшне Базікало

РЕЙТИНГ ПОПУЛЯРНОСТІ
За кількістю кліків на рекламу у Facebook / Instagram



3год. 27хв.
результат найспритнішого 

гравця, що здолав усіх шахраїв

44 дні
результат найзавзятішого гравця

(7 повернень до гри)



4 787
призів

виграно у партнерів

*кожен 7-й гравець      

став призовим переможцем 

300
призів 

від Interkassa

1 386
призів 

від НБУ

3 000
призів

від OLX

101
приз 

від Київстар



ВІК та ҐЕНДЕР ПРИЗОВИХ ПЕРЕМОЖЦІВ

18-24 25-34 35-44 45-54 55-64 65+

19.0% 35.8% 24.9% 10.6% 7.0% 2.7%

34.6% 65.4%

Ж Ч



НЕОЧІКУВАННІ

РЕЗУЛЬТАТИ

ГРИ



1. Збільшення у 12 разів 
обсягів інформування через 

функціонал «Заявити про 
інцидент» з моменту 

запуску гри) 

2.  82% звернень – це 
підозри про шахрайство,                                 

18% – звернення 
постраждалих громадян



ПРОСУВАННЯ ГРИ
вересень-жовтень 2020

cтаном на 01.11.2020



3 775 316
громадян 

охоплено рекламною кампанією

2 794 162
реклама OLX.ua

*банерна реклама та

email-розсилки

981 154
реклама Асоціації «ЄМА»

*веб-сайт, Facebook, Instagram та Viber



«ОХОПИЛИ – ПЕРЕЙШЛИ – ЗІГРАЛИ»



• cайт ema.com.ua

• Facebook ЄMA

• Instagram @Zdolano

• батьківські групи у Viber

• банерна реклама та email-

розсилки OLX.UA

• сайт, Facebook та Viber-група 

НБУ

• сайти та соцмережі банків та 

фінансових компаній

190+ публікацій

Асоціація ЄMA Партнери гри ЗМІ та 

мікроблогери

Місця розміщення реклами



Організації, що  підтримали онлайн-гру «Здолай шахрая»









ПРОСУВАННЯ 
«ЗДОЛАЙ 
ШАХРАЯ»

Обробка звернень громадян 
через «Заявити про інцидент»

Індивідуальний підхід



ВІДГУКИ





Oleksandr beat all 56 virtual scammers within 4.5 hours. After playing 
the game he decided to update virus protection software and create 
different strong passwords for different accounts, because he used 
to set the same password for all his accounts. In 2 weeks after playing 
the game he was contacted by someone pretending to be from 
a bank and asked to provide personal information and financial details.
Oleksandr was ready for a vishing phone call and didn’t feel obliged
to carry on a polite conversation, he simply hung up and reported 
fraud via the Cyberpolice and Association’s websites.

“I tested my knowledge of scam, fraud and identity theft. And now 
I can protect myself from being scammed and want to share my new 
knowledge with friends, relatives, and followers. My grateful thanks go 
to all who participated in development of this cool educational game”.

Olga was the first to win the game, beat all virtual scammers, 
and reached the record level in the educational online game
“Zdolai Shakhraia”. After playing the game, Olga twice experienced 
real fraudulent attempts via telephone. Once she was contacted 
by someone pretending to be from a bank who claimed there were 
problems with her account. Next, Olga was promised she would 
receive prize worth $5,000 if she paid a fee. Using the knowledge, 
she had gained in the educational online game “Zdolai Shakhraia” 
Olga beat both the scammers in real life.

“The game experience resulted in my cautious behavior online. I would 
like to express my gratitude to those who have created a useful game 
“Zdolai Shakhraia” and to USAID Financial Sector Transformation 
Project for a valuable contribution to financial literacy in Ukraine”.

SUCCESS STORIES

Oleksandr Zinovenko, 52 years
Athlete blogger

Olga Trofimchuk, 23 years
Engineer-reprographer



Партнер

Розміщає банер гри на своєму сайті (в пабліку соцмереж)

Отримує:

▪ освічених клієнтів, які здатні протистояти шахраям;
▪ зменшення обсягів шахрайства; 
▪ відсутність витрат на навчання клієнтів;
▪ клієнтоорієнтований позитивний імідж організації

Партнерство

Партнер та Ексклюзивний партнер

Ексклюзивний партнер

Розміщає банер гри на своєму сайті (в пабліку соцмереж) та                  
приймає участь у бонусній програмі (надає бонуси переможцям)

Отримує:

▪ логотип організації на сайті гри;
▪ розробка індивідуальної гри (за бажанням);
▪ в рази більше освічених клієнтів, які здатні протистояти шахраям;
▪ в рази більше зменшення обсягів шахрайства;
▪ зменьшення витрат на навчання клієнтів;
▪ клієнтоорієнтований позитивний імідж організації





Потрібно промовити: 

«Здолаємо шахраїв разом!»

сповістивши про своє бажання 
Федоровську Раїсу

fera@ema.com.ua

+380 50 390 10 26

Партнерство

Як стати партнером?

mailto:fera@ema.com.ua


ПРИКЛАДИ БАНЕРІВ



“Что такое хорошо и что такое плохо?”



ВИСНОВКИ



▪ Гра була сприйнята як несподівана, корисна та трохи 

приголомшлива.

▪ Результати користувацької поведінки демонструють 

покращення, в середньому, на 50,6% розпізнання 

шахрайства на момент закінчення всіх ігор в порівнянні з 

проходженням першої гри. 

▪ Бонусна програма відіграє значну роль у мотивуванні гравців 

до проходження усіх 57 ігор. 

▪ Створення двомовної гри – це найпростіший
спосіб збільшити кількість гравців. 



МРІЇ ТА ПЛАНИ 

НА МАЙБУТНЄ



▪ Співробітництво з компанією «Київстар» в напрямку кібербезпеки шляхом популяризації

онлайн-гри «Здолай шахрая».

▪ Розробка російськомовної версії онлайн-гри «Здолай шахрая».

▪ Розробка мобільного застосунку гри під iOS.

▪ Вбудовування гри в мобільні банківські застосунки «просунутих» банків-емітентів.

▪ Розробка нових тематичних ігор, зокрема у співробітництві з банками, платіжними та

кредитними сервісами.

▪ Популяризація онлайн-гри членами Асоціації «ЄМА», які на разі не розмістили посилання

на онлайн-гру на своїх веб-сайтах та сторінках у соціальних мережах.

▪ Постійна підтримка онлайн-гри, робота над оновленнями та залучення нових учасників

ринку платежів та електронної комерції й учасників освітнього процесу до її популяризації.



«Якщо ваші клієнти не гратимуть у цю гру,

то у 2021 році втрати від платіжного 

шахрайства зростуть у … разів»



Раїса Федоровська
fera@ema.com.ua

+380 50 390 10 26


