
ПРОЕКТЫ
ПО ОБУЧЕНИЮ НАСЕЛЕНИЯ 

БЕЗОПАСНЫМ БЕЗНАЛИЧНЫМ 
РАСЧЕТАМ

Автор: Раиса Федоровская



Наша миссия:
всестороннее содействие развитию 

безналичных платежных инструментов и сервисов в Украине



ЧЛЕНЫ «ЕМА»
Банки (40+)

Основные партнеры Ассоциации «ЕМА»

Платежные 
системы

Платежные 
сервисы 

и компании (20+)



НАШИ ПРОЕКТЫ
По обучению населения 

безопасным безналичным расчётам



СОЦИНЖЕНЕРИЯ  — КИБЕРОРУЖИЕ #1 XXI в.
ВЗЛОМ МОЗГОВ



КИБЕРМОШЕННИЧЕСТВО В УКРАИНЕ
Красноречивая статистика (данные Exchange-Online)



КИБЕРМОШЕННИЧЕСТВО В МИРЕ
2018 Social Engineering Report, FBI

60% были или знают,
где могли стать жертвой  

социнженерии  
 за последний год

65% — результат атак — 
потеря конфиденциальной 

информации
работниками компаний

60% считают
социнженерию

одной из наибольших
сегодняшних угроз



Online crimes responsible for the 
greatest financial loss totals, FBI’s



«Невежество 
должно доставлять 

человеку неудобство»

Александр Невзоров 



«При всем богатстве выбора 
другой альтернативы нет»

Легендарний рекламний слоган 





ОРУЖИЕ
ПРОТИВ СОЦИНЖЕНЕРИИ





EMA Academy
ОБУЧЕНИЕ НАСЕЛЕНИЯ



#SAFECARD
ОБРАЗОВАТЕЛЬНАЯ КАМПАНИЯ



ЗАЧЕМ?

#SAFECARD



#SAFECARD

2014 2016

12%
3%

CARD FRAUD RATE В УКРАИНЕ
лично столкнулись с карточным мошенничеством



#SAFECARD

ЭТАПЫ КАМПАНИИ
PRE-TEST СОЦОПРОС
октябрь – ноябрь, 2016

ИНФОРМАЦИОННАЯ КАМПАНИЯ
декабрь 2016 – сентябрь 2017

MIDDLE & POST-TEST СОЦОПРОС
март – апрель, 2017 и сентябрь – ноябрь, 2017



#SAFECARD | ЭТАПЫ КАМПАНИИ

PRE-TEST СОЦОПРОС
ОСВЕДОМЛЕННОСТЬ ГРАЖДАН 

О ПРИЗНАКАХ И СПОСОБАХ ЗАЩИТЫ ОТ МОШЕННИЧЕСТВА 
В СФЕРЕ БЕЗНАЛИЧНЫХ РАСЧЕТОВ

октябрь – ноябрь, 2016



#SAFECARD | PRE-TEST

СТОЛКНОВЕНИЕ С МОШЕННИЧЕСТВОМ
Дифференциация по возрастным категориям

12% 10%
7%

15%

14-24 25-34 35-44 45-54 55+

13%



#SAFECARD | PRE-TEST

ЖМ

10% 13%

СТОЛКНОВЕНИЕ С МОШЕННИЧЕСТВОМ
Дифференциация по полу



#SAFECARD | PRE-TEST

РИСКОВАННОЕ ПОВЕДЕНИЕ
по телефону

76%77%

Знают, что никому нельзя  сообщать 
реквизиты карты и коды из банковских sms

Столкнувшись с мошенничеством, 
разглашают реквизиты своей карты



#SAFECARD | PRE-TEST

Cчитают безопасным  
использовать новый, неизвестный 

платежный сервис

Cчитают безопасным использовать 
платежный сервис, зарегистрированный 

на домене, без ограничений в регистрации

82%
34%

РИСКОВАННОЕ ПОВЕДЕНИЕ
в Интернет



#SAFECARD | PRE-TEST

РИСКОВАННОЕ ПОВЕДЕНИЕ
при использовании банкомата

36% 43% 54% 82%

Считают безопасным 
не прикрывать 

ПИН-код

Считают безопасным 
отойти от банкомата, 

если он не выдал деньги

Не устанавливают 
лимиты на платежи  

по своим картам

Не меняют свой  
ПИН-код 



#SAFECARD | PRE-TEST

Через сайт Киберполиции Через районное отделение

20%

КАНАЛЫ ОБРАЩЕНИЯ В ПОЛИЦИЮ

74%



#SAFECARD | PRE-TEST

ВЫВОДЫ

Больше половины украинцев 
демонстрируют рискованное 
поведение и нуждаются  
в КиберЛикБезе



ЧТО ДЕЛАТЬ?

#SAFECARD



ПРОСВЕЩАТЬ!

#SAFECARD | PRE-TEST

Обучая средствам самообороны

Фокусируясь на базовых правилах 
безопасности

Коммуницируя массово  
и эффективно



#SAFECARD

ИНФОРМАЦИОННАЯ 
КАМПАНИЯ
декабрь 2016 – сентябрь 2017



вишинг фишинг скимминг кэш- 
треппинг

#SAFECARD | ИНФОРМАЦИОННАЯ КАМПАНИЯ

ФОКУС



#SAFECARD | ИНФОРМАЦИОННАЯ КАМПАНИЯ

КЛЮЧЕВЫЕ СООБЩЕНИЯ





















КАНАЛЫ 
КОММУНИКАЦИИ

#SAFECARD



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

НАРУЖКА

30 биллбордов на улицах Киева.    
Охват - 2,1  млн.+ граждан



Информационные плакаты в вагонах киевского метрополитена.                      
Охват - 1,8 млн.+ граждан в день

ТРАНСПОРТ

#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ









#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

ПЛАКАТЫ

Информационные плакаты  
на Алчевском меткомбинате, 
Славянском машиностроительном 
заводе и других промышленных 
предприятиях



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

ПЛАКАТЫ

В 500+ Центрах  
бесплатной правовой помощи  
и отделениях 20+ банков 



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

ГАЗЕТЫ

Социальные газеты для пенсионеров 
распространены через Центры 
бесплатной правовой помощи, 
банковские отделения и … 
в сумках почтальонов



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

2000+ публикаций  
в украинских СМИ

СМИ



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

ИНТЕРНЕТ

Информационные баннера размещены на 400+ популярных веб-сайтах (YouTube, Skype, OLX)



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

СОЦСЕТИ

Информационная кампания проведена в Facebook и Vkontakte. 
Охват — 4,3+ млн. граждан



#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

YOUTUBE

5 образовательных видеороликов — 300 000+ просмотров

https://www.youtube.com/watch?v=Zpa-7045WpA
https://www.youtube.com/watch?v=ajj9wKVgSVc
https://youtu.be/p1Ev7i07y1A
https://www.youtube.com/watch?v=6PUj75uG_G0&t=2s
https://www.youtube.com/watch?v=G1J1GDNaUt8&t=2s
https://www.youtube.com/watch?v=6PUj75uG_G0&t=2s
https://www.youtube.com/watch?v=Zpa-7045WpA
https://youtu.be/p1Ev7i07y1A
https://www.youtube.com/watch?v=ajj9wKVgSVc


#SAFECARD | КАНАЛЫ КОММУНИКАЦИИ

ПОЗВОНИЛИ  
МОШЕННИКАМ

750 000 просмотров  
и 15 000 репостов на Facebook 

https://youtu.be/stIaYQOWMvw
https://youtu.be/stIaYQOWMvw


#SAFECARD

НАШИ МЕТОДЫ



Синематограф

https://www.youtube.com/watch?v=G1J1GDNaUt8&t=2s
https://www.youtube.com/watch?v=G1J1GDNaUt8&t=2s


Гипноз



25-й кадр



Использование девиантных образов



Использование религиозных суеверий



Призыв к ответственности



Риторические угрозы и армейские команды



Плакатное искусство



«Сладкий» подкуп



Воздействие на основные инстинкты



Стремление к общности с другими



Математические неравенства



Скороговорки



Агитпроп стихотворения



Японское мировозрение и львовская Ґвара



#SAFECARD | ЭТАПЫ КАМПАНИИ

POST-CОЦОПРОС
ОЦЕНКА ОСВЕДОМЛЕННОСТИ ГРАЖДАН 

О МОШЕННИЧЕСТВЕ В СФЕРЕ БЕЗНАЛИЧНЫХ РАСЧЕТОВ

сентябрь – ноябрь, 2017



#SAFECARD | POST-TEST

PRE-TEST POST-TEST

CARD FRAUD RATE В УКРАИНЕ
доля граждан, осознающих, что столкнулись с мошенничеством 

17%12%



#SAFECARD | POST-TEST

PRE-TEST POST-TEST

CARD FRAUD RATE В УКРАИНЕ
доля граждан, которые не слышали о мошенничестве

0%2%



#SAFECARD | POST-TEST

НА 1/3 НА 1/3

число людей, считающих 
рискованным использовать 
отечественный платежный 

сервис, зарегистрированный 
не на домене .ua

число людей, 
считающих рискованным 

отходить от банкомата,  
если деньги  

не были выданы

РАСПОЗНАНИЕ МОШЕНИЧЕСТВА



#SAFECARD | POST-TEST

РИСКОВАННОЕ ПОВЕДЕНИЕ

В 4 РАЗА В 3 РАЗА В 2 РАЗА

Число людей, игнорирующих 
правило неразглашения 

секретных реквизитов карты  
и банковских смс-кодов

Число людей, игнорирующих 
правило использования 

только известных  
платежных сервисов

Число людей, 
игнорирующих правило 

прикрытия ПИН-кода  
в банкомате



5%

КАНАЛЫ ОБРАЩЕНИЯ В ПОЛИЦИЮ
PRE-TEST

Районное отделение

POST-TEST

20%

Сайт Киберполиции Патрульная полиция Другое

1% 1%36%

9%

54%
74%

#SAFECARD | POST-TEST



ЕСТЬ ЛИ ЖИЗНЬ 
ПОСЛЕ ГРАНТА?























#ГУМАННЫЙ ФИШИНГ | #MADE.IN.UA ANTIPHISHING HISTORY 2015-2018

Блокировка
2015-2016

#Safecard
2017

 
2018

В 4.5 РАЗА В 3 РАЗА КАЖДЫЙ
ВТОРОЙ

количество 
фишсайтов 

 

число людей, игнорирующих 
правило использования 

только известных платежных 
сервисов      

держатель является 
потенциальной жертвой 

фишсайта 



ЧТО?  
И ЗАЧЕМ?



#ГУМАННЫЙ ФИШИНГ | ЧТО? И ЗАЧЕМ?

СОЦИССЛЕДОВАНИЕ 
& ОБУЧЕНИЕ ГРАЖДАН

 



#ГУМАННЫЙ ФИШИНГ | ЧТО? И ЗАЧЕМ?

СОЦИССЛЕДОВАНИЕ

 ■ АБСОЛЮТНАЯ ЧЕСТНОСТЬ РЕСПОНДЕНТОВ
индекс честности респондентов = 100%

 ■ «ГУЛЛИВЕРСКАЯ» РЕПРЕЗЕНТАТИВНОСТЬ ВЫБОРКИ
больше 7500 респондентов

 ■ ПОПАДЕНИЕ В ЦЕЛЕВУЮ АУДИТОРИЮ 
украинские держатели платежных карт, пополняющие счет мобильного и совершающие 
P2P-операции онлайн

 ■ «COFFEE-AND-DOUGHNUT» СТОИМОСТЬ ПРОВЕДЕНИЯ
200$ - all-in cost



ОБУЧЕНИЕ ГРАЖДАН

 ■ ОБУЧЕНИЕ НА СОБСТВЕННЫХ ОШИБКАХ
имитация фишсайта

 ■ ГУМАННОЕ ОБУЧЕНИЕ
вместо  потери денег - рекомендации по распознанию фишсайтов

 ■ ПОПАДЕНИЕ В ЦЕЛЕВУЮ АУДИТОРИЮ
украинские держатели платежных карт, пополняющие счет мобильного и совершающие 
P2P-операции онлайн

 ■ «COFFEE-AND-DOUGHNUT» СТОИМОСТЬ ПРОВЕДЕНИЯ
0,69 UAH – стоимость обучения 1 держателя

#ГУМАННЫЙ ФИШИНГ | ЧТО? И ЗАЧЕМ?



WWW.PAY4FREE.COM.UA











#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

AFFIRMATIVE
“Hasta la vista, baby”



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПУБЛИЧНЫЙ ДОГОВОР 
Вы согласны с этим Публичным договором и обязаны ознакомиться с его условиями:
3. ПРЕДМЕТ ДОГОВОРУ
3.1. Цей договір визначає умови роботи Сайту, що не є платіжним сервісом та не 
призначений для здійснення операцій з переказу коштів з використанням ЕПЗ (реквізитів 
ЕПЗ) в мережі Інтернет.
3.2. Сайт не містить файлів та ПЗ, що збирає, реєструє та/або накопичує реквізити ЕПЗ.
3.3. Сайт створений в рамках проекту Асоціації «Гуманний фішинг», метою якого є 
попередження громадян України про небезпеку існування фішингових веб-ресурсів та 
підвищення обізнаності щодо ефективних способів захисту власної інформації та правила 
безпечного використання ЕПЗ в Інтернет.
3.4. За умовами Публічного договору Споживач, натиснувши кнопку «Переказати» або 
«Поповнити», засвідчує повне і беззастережне прийняття умов цього Публічного договору 
(акцепт оферти), а також свідчить, що Споживач розуміє значення своїх дій, всі умови 
договору йому зрозумілі, він не перебуває під впливом помилки, обману, насильства, 
погрози тощо, і з цього моменту визначається як Платник.



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

Не считывает и не сохраняет 
введенные цифры.
Только длину строки.

ПРИМЕР:  
2018-03-19      11:30:17        c2c     ru      4-4-4-4 2/2     [3]     2 grn   4-4-4-4

СКРИПТ
«Я чту Уголовный кодекс. Это моя слабость»





#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

РАДИ ЧИСТОТЫ ЭКСПЕРИМЕНТА
Бесплатный сертификат Let’s Encrypt



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ЭТО СЛАДКОЕ СЛОВО SEO
SEO Score

93%



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

НА СТАРТ, ВНИМАНИЕ, МАРШ!
29 марта 2018 – «ну, понеслась!»

21



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ВСЯ СИЛА В РЕКЛАМЕ, БРАТ!
Первые в поисковой выдаче



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

 ■ Пополнить мобильный. Без комиссии.
pay4free.com.ua | Пополнить счет любого мобильного оператора Украины без комиссии.

 ■ Поповнити мобільний. Без комісії.
pay4free.com.ua | Поповнити мобільний рахунок будь-якого оператора України без комісії.

 ■ Переказ з картки на картку. Без комісії.
pay4free.com.ua | Миттєвий переказ з картки на картку будь-якого банку України без комісії.

 ■ Перевод с карты на карту. Без комиссии.
pay4free.com.ua | Мгновенный перевод с карты на карту любого банка Украины без комиссии.

ВСЯ СИЛА В ХАЛЯВЕ, БРАТ!
Рекламные объявления



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ВСЯ СИЛА В ПОЛНОЙ ХАЛЯВЕ, БРАТ!
Популярные ключевые слова



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ДЕНЬГИ И РУЧНОЙ ТРУД ВСЕ ПЕРЕТРУТ!
Статистика аукциона



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

АУДИТОРИЯ САЙТА 
И ПОВЕДЕНИЕ 

ПОЛЬЗОВАТЕЛЕЙ



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

АУДИТОРИЯ САЙТА
Источники траффика



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

АУДИТОРИЯ САЙТА
Дифференциация по полу и возрасту



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

АУДИТОРИЯ САЙТА
Тип устройства, операция, возвращение на сайт



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОВЕДЕНИЕ ПОЛЬЗОВАТЕЛЕЙ
Средняя длительность сеанса

00:02:20
 



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОВЕДЕНИЕ ПОЛЬЗОВАТЕЛЕЙ
Сумма пополнения

2 ГРН4 141 ГРН67 ГРН0.18 ГРН 987 ГРН 42 500 ГРН

AVE

C2M

MIN MAX MIN AVE

C2C

MAX



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОВЕДЕНИЕ ПОЛЬЗОВАТЕЛЕЙ
Лидер гонки



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОВЕДЕНИЕ ПОЛЬЗОВАТЕЛЕЙ
«Галочка» для галочки

77.6%
Согласились с условиями 

не читая самих условий пользования сервисом



«Хотим стать вашим агентом» (с)



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

Сайт посетили 7 банковских сотрудников и 1 сотрудник Киберполиции 

БДИТЕЛЬНОСТЬ
сотрудников банков и Киберполиции



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ИТОГИ



ПОДВЕДЕНИЕ ИТОГОВ
проведения контекстной PPC «рыбалки» в Google (29.03-10.04.18)

#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

7 516
7 172 

рыбок 
заплыло на псевдо-фишсайт 
и попло в расставленные сети

рыбок 
поймано и отпущено на волю после 
инструктажа по технике безопасности



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОДВЕДЕНИЕ ИТОГОВ
А если задуматься?!

4 172
 

держателей 
оставили реквизиты карт 
на непроверенном веб-сайте

 
 



#ГУМАННЫЙ ФИШИНГ | PAY4FREE.COM.UA

ПОДВЕДЕНИЕ ИТОГОВ
Себестоимость обучения / мошенничества

CPC = 0,69 UAH
 



#ГУМАННЫЙ ФИШИНГ | ПОДВЕДЕНИЕ ИТОГОВ

Граждане с низкой резистентностьюГраждане с высокой резистентностью

44.5% 55.5%

ОЦЕНКА РЕЗИСТЕНТНОСТИ 
К ФИШСАЙТАМ



#ГУМАННЫЙ ФИШИНГ | ПОДВЕДЕНИЕ ИТОГОВ

ЖМ

40% 60%

НИЗКАЯ РЕЗИСТЕНТНОСТЬ
Дифференциация по полу



48% 9%21%15% 6% 1%

25-3518-24 35-44 45-54 55-64 65+

#ГУМАННЫЙ ФИШИНГ | ПОДВЕДЕНИЕ ИТОГОВ

НИЗКАЯ РЕЗИСТЕНТНОСТЬ
Дифференциация по возрастным категориям



ПЕРЫЙ АНТИМОШЕННИЧЕСКИЙ ТЕЛЕСЕРИАЛ



Посадить сложнее, 
чем Falcon 9

«... он же 
памятник...»

Неподконтрольная 
территория

Страх 
потеряли

BLACK SQUIRREL | ПРИЧИНЫ



1. НБУ, Число зверя и «пластиковый держатель»

https://youtu.be/yj2_yRyh12w
https://youtu.be/yj2_yRyh12w


2. Досвидос

https://youtu.be/_J2YNJbe-pQ
https://youtu.be/_J2YNJbe-pQ


3. Сhertofon

https://youtu.be/brx3pOjANVU


http://chertofon.com


http://chertofon.com


ЧЕРТОФОН / СТАТИСТИКА



4. ККУ 190 ч.3

https://youtu.be/vJQxQKfFrQA


BLACK SQUIRREL / СТАТИСТИКА

ПРОСМОТРОВ
26158 вовлечение, 3600 реакций

350 000



BLACK SQUIRREL / СТАТИСТИКА / АУДИТОРИЯ (YOUTUBE)

М Ж



М Ж

BLACK SQUIRREL / СТАТИСТИКА / АУДИТОРИЯ (FACEBOOK)



BLACK SQUIRREL / СТАТИСТИКА



BLACK SQUIRREL / СТАТИСТИКА / УДЕРЖАНИЕ ВНИМАНИЯ



BLACK SQUIRREL / СТАТИСТИКА / УДЕРЖАНИЕ ВНИМАНИЯ



BLACK SQUIRREL





https://www.youtube.com/watch?v=BioYFkWLJwU


ОБУЧЕНИЕ СТУДЕНТОВ
И ПЕДАГОГОВ

ОБРАЗОВАТЕЛЬНАЯ КАМПАНИЯ



КИЕВСКИЙ 
УНИВЕРСИТЕТ ИМЕНИ
БОРИСА ГРИНЧЕНКО









Кейс 3. Правила безпечного користування 
карткою в Інтернет

Використовуйте відомі та надійні 
платіжні сервіси

Кейс 4. Правила надання інформації 
про картку телефоном

Зателефонували «з банку», «Податкової», «НБУ» 
тощо та запитують карткові реквізити?

Негайно припиніть розмову та самостійно 
зателефонуйте до свого банку за номером,     

що вказаний на вашій банківській картці

1.
Заблокувати 

картку
зателефонувавши до банку, або самостійно – за допомогою 
відповідного функціоналу в системі Інтернет-банкінгу

Кейс 5. Дії у випадку зіткнення із 
неправомірними діями із платіжною карткою

Кейс 2. Правила безпечного користування карткою           
в банкоматах та терміналах самообслуговування

В разі непередбачуваної ситуації:  
банкомат не видав гроші без пояснення причини

Перевірте отвір для видачі готівки

Кейс 2. Правила безпечного користування карткою           
в банкоматах та терміналах самообслуговування

Прикривайте ПІН-код правильно!

Кейс 2. Правила безпечного користування карткою           
в банкоматах та терміналах самообслуговування

під час введення ПІН-коду:
Прикривайте ПІН-код

Cyber-безпека:       
як захистити гроші                         

на вашій платіжній картці 

Автор:

Раїса Федоровська

Кейс 3. Правила безпечного користування 
карткою в Інтернет

Перевіряйте репутацію
платіжного сайту

Кейс 4. Правила надання інформації 
про картку телефоном

Оплата карткою – це безпечно, 
але за умови

її належного захисту

Вступ

Послідовність дій у випадку зіткнення 
із спробою незаконних дій із картою

1.
Заблокувати 

картку

2.
Сповістити банк

3. 
Звернутися до 

Кіберполіції 

Кейс 5. Дії у випадку зіткнення із 
неправомірними діями із платіжною карткою

Кейс 2. Правила безпечного користування карткою           
в банкоматах та терміналах самообслуговування

Прикривайте ПІН-код правильно!

КИЕВСКИЙ УНИВЕРСИТЕТ ИМЕНИ БОРИСА ГРИНЧЕНКО





«ЭКОНОМИЧЕСКИЙ 
ЭКСПРЕСС»

ЛЕКЦИИ ДЛЯ СТУДЕНТОВ И ПЕДАГОГОВ



ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС | ЛЕКЦИИ ДЛЯ ПЕДАГОГОВ



ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС | ЛЕКЦИИ ДЛЯ ПЕДАГОГОВ



еSл вьі Nе паrаn0їк, 
tо еt0 Eще nE оzна4аЄt 
4t0 3a v@ми не $леdят!

ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС | ЛЕКЦИИ ДЛЯ ПЕДАГОГОВ



ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС | ЛЕКЦИИ ДЛЯ СТУДЕНТОВ



ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС | ЛЕКЦИИ ДЛЯ СТУДЕНТОВ



ЭКОНОМИЧЕСКИЙ ЭКСПРЕСС

С КАЖДЫМ МОЖЕТ СЛУЧИТЬСЯ



ФИНАНСОВЫЙ SKILLUP. ПОКОЛЕНИЕ БУДУЩЕГО

ШКОЛА 
ПЛАТЕЖНОЙ 

ГРАМОТНОСТИ
ВИДЕОРОЛИКИ ДЛЯ ШКОЛЬНИКОВ И СТУДЕНТОВ





1. Карта первая моя
2. Безопасный платеж

3. Плати в сети
4. NFC. Платить по-новому

5. Игра и деньги



EUROPOL и EBF
ПОДДЕРЖКА ОБРАЗОВАТЕЛЬНЫХ 

ИНИЦИАТИВ В УКРАИНЕ



ОБРАЗОВАТЕЛЬНАЯ КАМПАНИЯ
«ЗАЩИТИ СВОЙ СМАРТФОН!»
октябрь–ноябрь 2016 гг.

20+ банков, 60+ СМИ и Киберполиция поддержали кампанию

PUBLIC AWARENESS & PREVENTION EC3 EUROPOL



PUBLIC AWARENESS & PREVENTION EC3 EUROPOL

ИНФОРМАЦИОННАЯ 
КАМПАНИЯ ЕММА
«НЕ СТАНОВИСЬ 
ДРОПОМ!»
2016, 2017 гг.

Более 30+ СМИ и Киберполиция 
поддержали кампанию



PUBLIC AWARENESS & PREVENTION EC3 EUROPOL

#NOMORERANSOM И #DONTPAY
«НЕТ — ВЫМОГАТЕЛЬСТВУ!»
2016, 2017, 2019 гг.

Более 300 000 посетителей в месяц (2% – из Украины)



МІШЕНЬ
Менеджери та фахівці 

середньої ланки в сфері 
надання фінансових 
послуг та матеріаль-

но-технічного 
забезпечення

ВИСОКА 
ПРИВАБЛИВІСТЬ 

ЗЛОЧИНУ
Великі прибутки та 

невеликий ризик бути 
викритим 

Суттєві
фінансові наслідки 

для компаній, що стали 
об’єктом атаки 

ВТРАТИ У РОЗМІРІ 
МІЛЬЙОНІВ 

ЄВРО

КАДРОВІ
ВТРАТИ

Ганьба, покарання,
втрата роботи

Будьте ОБІЗНАНИМИ із ризиками та 
розповсюдьте цю інформацію серед своїх колег.

Будьте обачними, використовуючи соціальні 
мережі: поширюючи інформацію про своє місце 
роботи та посадові обов’язки, ви власноруч 
збільшуєте ризик стати мішенню для 
шахрайської атаки.

Уникайте поширення чутливої інформації 
про структуру, безпеку та процедури компанії.

Ніколи не переходьте за підозрілими 
гіперпосиланнями та не відкривайте сумнівних 
вкладень, отриманих електронною поштою. 
Будьте особливо пильними, коли переглядаєте 
листи з особистої поштової скриньки 
на службовому комп’ютері.

Якщо ви отримали підозрілий електронний лист 
або дзвінок, обов’язково сповістить про це 
IT-службу вашої компанії: саме вони опікуються 
такими питаннями. IT-служба перевірить вміст 
підозрілого листа та у разі потреби заблокує 
одержання інших листів від його відправника.

Завжди уважно перевіряйте адресу електронної 
пошти, якщо маєте справу з чутливою 
інформацією / грошовими переказами. 
Нерідко шахраї використовують підроблену 
адресу електронної пошти, яка може 
відрізнятися від справжньої лише однією літерою.

Якщо ви отримали електронний лист або дзвінок, який сповіщає 
про злам системи, не надавайте інформацію / не здійснюйте 
грошовий переказ першої ж миті. Спершу потелефонуйте особі, 
від імені якої вам надійшов лист / дзвінок, використовуючи 
номер телефону з вашої телефонної книжки, телефонного 
довідника або офіційного сайту компанії, — не телефонуйте 
за номером, який було надано в електронному листі / під час 
телефонної розмови. Якщо вам телефонували, перетелефонуйте, 
використовуючи інший телефонний апарат (шахраї 
використовують технологію, що дає їм змогу залишатися на лінії 
зв’язку після закінчення телефонної розмови).

У разі виникнення будь-яких сумнівів щодо платіжного доручен-
ня, завжди звертайтесь за порадою до колег, навіть якщо вас 
просили зберігати конфіденційність.

Поміркуйте, з яким співробітником компанії в разі виникнення 
сумнівів радяться ваші колеги, — обговоріть це з ним також. 

Якщо постачальник повідомляє про зміну реквізитів рахунку, 
обов’язково зв’яжиться з ним, щоб підтвердити отриману 
інформацію. Зважайте на те, що в адресу електронної пошти / 
номер телефону, що зазначений на рахунку,  могли бути 
внесені зміни.

Дотримуйтесь політики безпеки компанії щодо здійснення 
платежів та поставок. Точно, без відхилень виконуйте всі вимоги, 
не оминаючи виконання жодної.  Не піддавайтеся тиску. 

У разі спроби шахрайства завжди звертайтеся до Департаменту 
кіберполіції Національної поліції України, навіть якщо ви вияви-
лися спроможними не пійматися в пастку шахраїв.

ЯК ДІЯТИ

ЗАГРОЗА:

ШКІДЛИВЕ 
ПРОГРАМНЕ 

ЗАБЕЗПЕЧЕННЯ 

ПІД
ВИГЛЯДОМ
КЕРІВНИКА

ПІД
ВИГЛЯДОМ

ЗЛАМУ
СИСТЕМИ

ПІД
ВИГЛЯДОМ

ПОСТАЧАЛЬНИКА

Шахрай телефонує співробітнику, 
видаючи себе за керівника вищої 
ланки (напр., керівника або 
фінансового директора компанії)

Вимагає здійснити негайний 
грошовий переказ, 
наголошуючи
на необхідності збереження 
конфіденційності

Посилається на скрутні 
обставини, в яких перебуває 
компанія (напр., податкова 
перевірка, злиття або 
поглинання компанії)

Змушує співробітника
не дотримуватися встановленої 
процедури авторизації

Пояснює, як діяти за вказівками, 
що будуть надалі надходити від 
сторонньої особи або 
електронною поштою

Співробітник переказує 
кошти на рахунок, який 
знаходиться під контролем 
шахрая. Після того гроші 
переказуються на інші 
рахунки, що відкриті 
закордоном

• Вимагає надати інформацію про клієнтів 
компанії (напр., відомості про всі  
несплачені рахунки)

• Використовує отриману інформацію для 
привласнення коштів клієнтів компанії

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 5

КРОК 6

ВАРІАЦІЇ

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 1

КРОК 2

КРОК 3

КРОК 4

ЯК ШАХРАЇ ПРИХОВУЮТЬ 
ІНФОРМАЦІЮ

ПРО СЕБЕ ТА СВОЄ 
МІСЦЕЗНАХОДЖЕННЯ?

Повідомляє про здійснення 
зламу системи компанії (або 
системи Інтернет-банкінгу)

ВАРІАНТ 1:  Вимагає 
надати фінансову 
інформацію під 
приводом перевірки 
та/або налаштування 
програми віддаленого 
адміністрування

Отримана інформація /доступ 
використовуються для 
переказу коштів з рахунку 
компанії на рахунок шахрая

ВАРІАНТ 2: Змушує співробітника зателефонувати 
до банку. Використовує технологію, що дає змогу 
залишатися на лінії зв’язку після закінчення 
телефонної розмови, та підслуховує конфіденційну 
інформацію, що надається співробітником компанії 
працівнику банку (номери рахунків, паролі)

• Змушує переказати кошти 
на інший «безпечний» 
рахунок 

• Співробітник переказує 
кошти на рахунок, який 
знаходиться під 
контролем шахрая. Після 
того гроші переказуються 
на інші рахунки, що 
відкриті закордоном

Шахрай телефонує співробітнику, 
видаючи себе за IT-спеціаліста 
компанії (або банківського 
працівника)

ВАРІАЦІЇ

Шахрай звертається до співробітника 
телефоном або електронною поштою, 
видаючи себе за одного з постачальників 
компанії (напр., постачальника сировини 
або послуг)

Повідомляє про зміну реквізитів 
рахунку для перерахування 
коштів постачальнику за послуги / 
матеріали

Вимагає здійснити 
наступний платіж за 
новими реквізитами 

Співробітник викриває 
шахрайство, коли 
отримує скарги від 
справжнього 
постачальника про 
несплачені рахунки

• Шахрай звертається до постачальника під виглядом 
представника іноземної підрядної  компанії

• Видає себе  за стратегічного партнера або відому 
комерційну компанію

• Замовляє купівлю великого обсягу товарів з 
відстроченням сплати

• Постачальник товари відвантажує, але гроші за них 
не отримує

ВАРІАЦІЇ

Проникає до 
корпоративної мережі  

Отримує доступ до інформації, що 
підриває репутацію компанії,  про:

- протизаконні банківські перекази
- використання банківського рахунку
  для фінансових махінацій
- промислове шпигунство 

Отримує доступ до інформації 
партнерів/клієнтів для:

- перепродажу (злочин як Послуга);
- шахрайства з використанням
  платіжних карток

- шкідливих програм, що розсилаються
  електронною поштою
- завантаження співробітником
  шкідливої програми
- зламу системи безпеки

ОТРИМУЄ ДОСТУП
ЗА ДОПОМОГОЮ:

• Використовують підроблені 
документи, які містять 
логотип / підписи керівників 
компанії, зображення яких 
було знайдено в Інтернет

• Підробляють адреси 
електронної пошти 
відправників

• Підміняють номери, з яких 
телефонують, на номери тих, 
за кого себе видають

• Використовують VOIP 
та проксі-сервери 

• Використовують послуги 
підпільних колл-центрів

ЯК РОЗПІЗНАТИ

ДІЗНАЙТЕСЬ
ПРО АКТУАЛЬНІ

СХЕМИ ШАХРАЙСТВА

ШАХРАЙСЬКІ АТАКИ,
МІШЕНЬЮ ЯКИХ Є ПЕРСОНАЛ КОМПАНІЇ

ЯК СЕБЕ ЗАХИСТИТИ

• Особисте спілкування 
з керівником вищої ланки, 

з яким ви зазвичай не 
підтримуєте взаємні 

стосунки, діловий або 
дружній зв’язок 
• Незвичайне 

розпорядження, 
що суперечить внутрішнім 

процедурам компанії
• Вимога щодо збереження 

конфіденційності  
• Погрози або непритаманні 

лестощі / обіцянка відзнаки

ПІД ВИГЛЯДОМ 
КЕРІВНИКА

ШКІДЛИВЕ ПРОГРАМНЕ 
ЗАБЕЗПЕЧЕННЯ 

• Несподіваний електронний 
лист зі знеособленим 

привітанням
• Несподіваний електронний 

лист, що містить підозрілі 
гіперпосилання / 

URL-адреси 

• Несподіваний дзвінок / електронний лист, в якому запитують фінансову інформацію (номери рахунків, паролі)
• Несподіваний дзвінок / електронний лист, в якому запитують інформацію

щодо внутрішніх процедур здійснення платежу або поставок 
• Наполегливе вимагання виконати прохання/наказ

• Надзвичайна подія

• Тон  мовлення 
ІТ-співробітника / 

співробітника служби безпеки, 
що має викликати тривогу, 

занепокоєння
• Вимога завантажити 

програмне забезпечення 
з підключенням 

до зовнішньої мережі 
(напр., під приводом 

перевірки та/або 
налаштування програми 

віддаленого адміністрування)
• Пропозиція переказати кошти 
на інший «безпечний» рахунок 

• Несподівана зміна 
контактної інформації /  

реквізитів рахунку 
іноземної підрядної  

компанії (як водиться, 
про зміну реквізитів 

рахунку повідомляється 
заздалегідь, за декілька 

тижнів / місяців) 
• Зміна відбувається 

невдовзі після 
отримання великого 

замовлення або 
напередодні здійснення 

оплати

ПІД ВИГЛЯДОМ ЗЛАМУ 
СИСТЕМИ

ПІД ВИГЛЯДОМ 
ПОСТАЧАЛЬНИКА

МІШЕНЬ
Менеджери та фахівці 

середньої ланки в сфері 
надання фінансових 
послуг та матеріаль-

но-технічного 
забезпечення

ВИСОКА 
ПРИВАБЛИВІСТЬ 

ЗЛОЧИНУ
Великі прибутки та 

невеликий ризик бути 
викритим 

Суттєві
фінансові наслідки 

для компаній, що стали 
об’єктом атаки 

ВТРАТИ У РОЗМІРІ 
МІЛЬЙОНІВ 

ЄВРО

КАДРОВІ
ВТРАТИ

Ганьба, покарання,
втрата роботи

Будьте ОБІЗНАНИМИ із ризиками та 
розповсюдьте цю інформацію серед своїх колег.

Будьте обачними, використовуючи соціальні 
мережі: поширюючи інформацію про своє місце 
роботи та посадові обов’язки, ви власноруч 
збільшуєте ризик стати мішенню для 
шахрайської атаки.

Уникайте поширення чутливої інформації 
про структуру, безпеку та процедури компанії.

Ніколи не переходьте за підозрілими 
гіперпосиланнями та не відкривайте сумнівних 
вкладень, отриманих електронною поштою. 
Будьте особливо пильними, коли переглядаєте 
листи з особистої поштової скриньки 
на службовому комп’ютері.

Якщо ви отримали підозрілий електронний лист 
або дзвінок, обов’язково сповістить про це 
IT-службу вашої компанії: саме вони опікуються 
такими питаннями. IT-служба перевірить вміст 
підозрілого листа та у разі потреби заблокує 
одержання інших листів від його відправника.

Завжди уважно перевіряйте адресу електронної 
пошти, якщо маєте справу з чутливою 
інформацією / грошовими переказами. 
Нерідко шахраї використовують підроблену 
адресу електронної пошти, яка може 
відрізнятися від справжньої лише однією літерою.

Якщо ви отримали електронний лист або дзвінок, який сповіщає 
про злам системи, не надавайте інформацію / не здійснюйте 
грошовий переказ першої ж миті. Спершу потелефонуйте особі, 
від імені якої вам надійшов лист / дзвінок, використовуючи 
номер телефону з вашої телефонної книжки, телефонного 
довідника або офіційного сайту компанії, — не телефонуйте 
за номером, який було надано в електронному листі / під час 
телефонної розмови. Якщо вам телефонували, перетелефонуйте, 
використовуючи інший телефонний апарат (шахраї 
використовують технологію, що дає їм змогу залишатися на лінії 
зв’язку після закінчення телефонної розмови).

У разі виникнення будь-яких сумнівів щодо платіжного доручен-
ня, завжди звертайтесь за порадою до колег, навіть якщо вас 
просили зберігати конфіденційність.

Поміркуйте, з яким співробітником компанії в разі виникнення 
сумнівів радяться ваші колеги, — обговоріть це з ним також. 

Якщо постачальник повідомляє про зміну реквізитів рахунку, 
обов’язково зв’яжиться з ним, щоб підтвердити отриману 
інформацію. Зважайте на те, що в адресу електронної пошти / 
номер телефону, що зазначений на рахунку,  могли бути 
внесені зміни.

Дотримуйтесь політики безпеки компанії щодо здійснення 
платежів та поставок. Точно, без відхилень виконуйте всі вимоги, 
не оминаючи виконання жодної.  Не піддавайтеся тиску. 

У разі спроби шахрайства завжди звертайтеся до Департаменту 
кіберполіції Національної поліції України, навіть якщо ви вияви-
лися спроможними не пійматися в пастку шахраїв.

ЯК ДІЯТИ

ЗАГРОЗА:

ШКІДЛИВЕ 
ПРОГРАМНЕ 

ЗАБЕЗПЕЧЕННЯ 

ПІД
ВИГЛЯДОМ
КЕРІВНИКА

ПІД
ВИГЛЯДОМ

ЗЛАМУ
СИСТЕМИ

ПІД
ВИГЛЯДОМ

ПОСТАЧАЛЬНИКА

Шахрай телефонує співробітнику, 
видаючи себе за керівника вищої 
ланки (напр., керівника або 
фінансового директора компанії)

Вимагає здійснити негайний 
грошовий переказ, 
наголошуючи
на необхідності збереження 
конфіденційності

Посилається на скрутні 
обставини, в яких перебуває 
компанія (напр., податкова 
перевірка, злиття або 
поглинання компанії)

Змушує співробітника
не дотримуватися встановленої 
процедури авторизації

Пояснює, як діяти за вказівками, 
що будуть надалі надходити від 
сторонньої особи або 
електронною поштою

Співробітник переказує 
кошти на рахунок, який 
знаходиться під контролем 
шахрая. Після того гроші 
переказуються на інші 
рахунки, що відкриті 
закордоном

• Вимагає надати інформацію про клієнтів 
компанії (напр., відомості про всі  
несплачені рахунки)

• Використовує отриману інформацію для 
привласнення коштів клієнтів компанії

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 5

КРОК 6

ВАРІАЦІЇ

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 1

КРОК 2

КРОК 3

КРОК 4

ЯК ШАХРАЇ ПРИХОВУЮТЬ 
ІНФОРМАЦІЮ

ПРО СЕБЕ ТА СВОЄ 
МІСЦЕЗНАХОДЖЕННЯ?

Повідомляє про здійснення 
зламу системи компанії (або 
системи Інтернет-банкінгу)

ВАРІАНТ 1:  Вимагає 
надати фінансову 
інформацію під 
приводом перевірки 
та/або налаштування 
програми віддаленого 
адміністрування

Отримана інформація /доступ 
використовуються для 
переказу коштів з рахунку 
компанії на рахунок шахрая

ВАРІАНТ 2: Змушує співробітника зателефонувати 
до банку. Використовує технологію, що дає змогу 
залишатися на лінії зв’язку після закінчення 
телефонної розмови, та підслуховує конфіденційну 
інформацію, що надається співробітником компанії 
працівнику банку (номери рахунків, паролі)

• Змушує переказати кошти 
на інший «безпечний» 
рахунок 

• Співробітник переказує 
кошти на рахунок, який 
знаходиться під 
контролем шахрая. Після 
того гроші переказуються 
на інші рахунки, що 
відкриті закордоном

Шахрай телефонує співробітнику, 
видаючи себе за IT-спеціаліста 
компанії (або банківського 
працівника)

ВАРІАЦІЇ

Шахрай звертається до співробітника 
телефоном або електронною поштою, 
видаючи себе за одного з постачальників 
компанії (напр., постачальника сировини 
або послуг)

Повідомляє про зміну реквізитів 
рахунку для перерахування 
коштів постачальнику за послуги / 
матеріали

Вимагає здійснити 
наступний платіж за 
новими реквізитами 

Співробітник викриває 
шахрайство, коли 
отримує скарги від 
справжнього 
постачальника про 
несплачені рахунки

• Шахрай звертається до постачальника під виглядом 
представника іноземної підрядної  компанії

• Видає себе  за стратегічного партнера або відому 
комерційну компанію

• Замовляє купівлю великого обсягу товарів з 
відстроченням сплати

• Постачальник товари відвантажує, але гроші за них 
не отримує

ВАРІАЦІЇ

Проникає до 
корпоративної мережі  

Отримує доступ до інформації, що 
підриває репутацію компанії,  про:

- протизаконні банківські перекази
- використання банківського рахунку
  для фінансових махінацій
- промислове шпигунство 

Отримує доступ до інформації 
партнерів/клієнтів для:

- перепродажу (злочин як Послуга);
- шахрайства з використанням
  платіжних карток

- шкідливих програм, що розсилаються
  електронною поштою
- завантаження співробітником
  шкідливої програми
- зламу системи безпеки

ОТРИМУЄ ДОСТУП
ЗА ДОПОМОГОЮ:

• Використовують підроблені 
документи, які містять 
логотип / підписи керівників 
компанії, зображення яких 
було знайдено в Інтернет

• Підробляють адреси 
електронної пошти 
відправників

• Підміняють номери, з яких 
телефонують, на номери тих, 
за кого себе видають

• Використовують VOIP 
та проксі-сервери 

• Використовують послуги 
підпільних колл-центрів

ЯК РОЗПІЗНАТИ

ДІЗНАЙТЕСЬ
ПРО АКТУАЛЬНІ

СХЕМИ ШАХРАЙСТВА

ШАХРАЙСЬКІ АТАКИ,
МІШЕНЬЮ ЯКИХ Є ПЕРСОНАЛ КОМПАНІЇ

ЯК СЕБЕ ЗАХИСТИТИ

• Особисте спілкування 
з керівником вищої ланки, 

з яким ви зазвичай не 
підтримуєте взаємні 

стосунки, діловий або 
дружній зв’язок 
• Незвичайне 

розпорядження, 
що суперечить внутрішнім 

процедурам компанії
• Вимога щодо збереження 

конфіденційності  
• Погрози або непритаманні 

лестощі / обіцянка відзнаки

ПІД ВИГЛЯДОМ 
КЕРІВНИКА

ШКІДЛИВЕ ПРОГРАМНЕ 
ЗАБЕЗПЕЧЕННЯ 

• Несподіваний електронний 
лист зі знеособленим 

привітанням
• Несподіваний електронний 

лист, що містить підозрілі 
гіперпосилання / 

URL-адреси 

• Несподіваний дзвінок / електронний лист, в якому запитують фінансову інформацію (номери рахунків, паролі)
• Несподіваний дзвінок / електронний лист, в якому запитують інформацію

щодо внутрішніх процедур здійснення платежу або поставок 
• Наполегливе вимагання виконати прохання/наказ

• Надзвичайна подія

• Тон  мовлення 
ІТ-співробітника / 

співробітника служби безпеки, 
що має викликати тривогу, 

занепокоєння
• Вимога завантажити 

програмне забезпечення 
з підключенням 

до зовнішньої мережі 
(напр., під приводом 

перевірки та/або 
налаштування програми 

віддаленого адміністрування)
• Пропозиція переказати кошти 
на інший «безпечний» рахунок 

• Несподівана зміна 
контактної інформації /  

реквізитів рахунку 
іноземної підрядної  

компанії (як водиться, 
про зміну реквізитів 

рахунку повідомляється 
заздалегідь, за декілька 

тижнів / місяців) 
• Зміна відбувається 

невдовзі після 
отримання великого 

замовлення або 
напередодні здійснення 

оплати

ПІД ВИГЛЯДОМ ЗЛАМУ 
СИСТЕМИ

ПІД ВИГЛЯДОМ 
ПОСТАЧАЛЬНИКА

МІШЕНЬ
Менеджери та фахівці 

середньої ланки в сфері 
надання фінансових 
послуг та матеріаль-

но-технічного 
забезпечення

ВИСОКА 
ПРИВАБЛИВІСТЬ 

ЗЛОЧИНУ
Великі прибутки та 

невеликий ризик бути 
викритим 

Суттєві
фінансові наслідки 

для компаній, що стали 
об’єктом атаки 

ВТРАТИ У РОЗМІРІ 
МІЛЬЙОНІВ 

ЄВРО

КАДРОВІ
ВТРАТИ

Ганьба, покарання,
втрата роботи

Будьте ОБІЗНАНИМИ із ризиками та 
розповсюдьте цю інформацію серед своїх колег.

Будьте обачними, використовуючи соціальні 
мережі: поширюючи інформацію про своє місце 
роботи та посадові обов’язки, ви власноруч 
збільшуєте ризик стати мішенню для 
шахрайської атаки.

Уникайте поширення чутливої інформації 
про структуру, безпеку та процедури компанії.

Ніколи не переходьте за підозрілими 
гіперпосиланнями та не відкривайте сумнівних 
вкладень, отриманих електронною поштою. 
Будьте особливо пильними, коли переглядаєте 
листи з особистої поштової скриньки 
на службовому комп’ютері.

Якщо ви отримали підозрілий електронний лист 
або дзвінок, обов’язково сповістить про це 
IT-службу вашої компанії: саме вони опікуються 
такими питаннями. IT-служба перевірить вміст 
підозрілого листа та у разі потреби заблокує 
одержання інших листів від його відправника.

Завжди уважно перевіряйте адресу електронної 
пошти, якщо маєте справу з чутливою 
інформацією / грошовими переказами. 
Нерідко шахраї використовують підроблену 
адресу електронної пошти, яка може 
відрізнятися від справжньої лише однією літерою.

Якщо ви отримали електронний лист або дзвінок, який сповіщає 
про злам системи, не надавайте інформацію / не здійснюйте 
грошовий переказ першої ж миті. Спершу потелефонуйте особі, 
від імені якої вам надійшов лист / дзвінок, використовуючи 
номер телефону з вашої телефонної книжки, телефонного 
довідника або офіційного сайту компанії, — не телефонуйте 
за номером, який було надано в електронному листі / під час 
телефонної розмови. Якщо вам телефонували, перетелефонуйте, 
використовуючи інший телефонний апарат (шахраї 
використовують технологію, що дає їм змогу залишатися на лінії 
зв’язку після закінчення телефонної розмови).

У разі виникнення будь-яких сумнівів щодо платіжного доручен-
ня, завжди звертайтесь за порадою до колег, навіть якщо вас 
просили зберігати конфіденційність.

Поміркуйте, з яким співробітником компанії в разі виникнення 
сумнівів радяться ваші колеги, — обговоріть це з ним також. 

Якщо постачальник повідомляє про зміну реквізитів рахунку, 
обов’язково зв’яжиться з ним, щоб підтвердити отриману 
інформацію. Зважайте на те, що в адресу електронної пошти / 
номер телефону, що зазначений на рахунку,  могли бути 
внесені зміни.

Дотримуйтесь політики безпеки компанії щодо здійснення 
платежів та поставок. Точно, без відхилень виконуйте всі вимоги, 
не оминаючи виконання жодної.  Не піддавайтеся тиску. 

У разі спроби шахрайства завжди звертайтеся до Департаменту 
кіберполіції Національної поліції України, навіть якщо ви вияви-
лися спроможними не пійматися в пастку шахраїв.

ЯК ДІЯТИ

ЗАГРОЗА:

ШКІДЛИВЕ 
ПРОГРАМНЕ 

ЗАБЕЗПЕЧЕННЯ 

ПІД
ВИГЛЯДОМ
КЕРІВНИКА

ПІД
ВИГЛЯДОМ

ЗЛАМУ
СИСТЕМИ

ПІД
ВИГЛЯДОМ

ПОСТАЧАЛЬНИКА

Шахрай телефонує співробітнику, 
видаючи себе за керівника вищої 
ланки (напр., керівника або 
фінансового директора компанії)

Вимагає здійснити негайний 
грошовий переказ, 
наголошуючи
на необхідності збереження 
конфіденційності

Посилається на скрутні 
обставини, в яких перебуває 
компанія (напр., податкова 
перевірка, злиття або 
поглинання компанії)

Змушує співробітника
не дотримуватися встановленої 
процедури авторизації

Пояснює, як діяти за вказівками, 
що будуть надалі надходити від 
сторонньої особи або 
електронною поштою

Співробітник переказує 
кошти на рахунок, який 
знаходиться під контролем 
шахрая. Після того гроші 
переказуються на інші 
рахунки, що відкриті 
закордоном

• Вимагає надати інформацію про клієнтів 
компанії (напр., відомості про всі  
несплачені рахунки)

• Використовує отриману інформацію для 
привласнення коштів клієнтів компанії

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 5

КРОК 6

ВАРІАЦІЇ

КРОК 1

КРОК 2

КРОК 3

КРОК 4

КРОК 1

КРОК 2

КРОК 3

КРОК 4

ЯК ШАХРАЇ ПРИХОВУЮТЬ 
ІНФОРМАЦІЮ

ПРО СЕБЕ ТА СВОЄ 
МІСЦЕЗНАХОДЖЕННЯ?

Повідомляє про здійснення 
зламу системи компанії (або 
системи Інтернет-банкінгу)

ВАРІАНТ 1:  Вимагає 
надати фінансову 
інформацію під 
приводом перевірки 
та/або налаштування 
програми віддаленого 
адміністрування

Отримана інформація /доступ 
використовуються для 
переказу коштів з рахунку 
компанії на рахунок шахрая

ВАРІАНТ 2: Змушує співробітника зателефонувати 
до банку. Використовує технологію, що дає змогу 
залишатися на лінії зв’язку після закінчення 
телефонної розмови, та підслуховує конфіденційну 
інформацію, що надається співробітником компанії 
працівнику банку (номери рахунків, паролі)

• Змушує переказати кошти 
на інший «безпечний» 
рахунок 

• Співробітник переказує 
кошти на рахунок, який 
знаходиться під 
контролем шахрая. Після 
того гроші переказуються 
на інші рахунки, що 
відкриті закордоном

Шахрай телефонує співробітнику, 
видаючи себе за IT-спеціаліста 
компанії (або банківського 
працівника)

ВАРІАЦІЇ

Шахрай звертається до співробітника 
телефоном або електронною поштою, 
видаючи себе за одного з постачальників 
компанії (напр., постачальника сировини 
або послуг)

Повідомляє про зміну реквізитів 
рахунку для перерахування 
коштів постачальнику за послуги / 
матеріали

Вимагає здійснити 
наступний платіж за 
новими реквізитами 

Співробітник викриває 
шахрайство, коли 
отримує скарги від 
справжнього 
постачальника про 
несплачені рахунки

• Шахрай звертається до постачальника під виглядом 
представника іноземної підрядної  компанії

• Видає себе  за стратегічного партнера або відому 
комерційну компанію

• Замовляє купівлю великого обсягу товарів з 
відстроченням сплати

• Постачальник товари відвантажує, але гроші за них 
не отримує

ВАРІАЦІЇ

Проникає до 
корпоративної мережі  

Отримує доступ до інформації, що 
підриває репутацію компанії,  про:

- протизаконні банківські перекази
- використання банківського рахунку
  для фінансових махінацій
- промислове шпигунство 

Отримує доступ до інформації 
партнерів/клієнтів для:

- перепродажу (злочин як Послуга);
- шахрайства з використанням
  платіжних карток

- шкідливих програм, що розсилаються
  електронною поштою
- завантаження співробітником
  шкідливої програми
- зламу системи безпеки

ОТРИМУЄ ДОСТУП
ЗА ДОПОМОГОЮ:

• Використовують підроблені 
документи, які містять 
логотип / підписи керівників 
компанії, зображення яких 
було знайдено в Інтернет

• Підробляють адреси 
електронної пошти 
відправників

• Підміняють номери, з яких 
телефонують, на номери тих, 
за кого себе видають

• Використовують VOIP 
та проксі-сервери 

• Використовують послуги 
підпільних колл-центрів

ЯК РОЗПІЗНАТИ

ДІЗНАЙТЕСЬ
ПРО АКТУАЛЬНІ

СХЕМИ ШАХРАЙСТВА

ШАХРАЙСЬКІ АТАКИ,
МІШЕНЬЮ ЯКИХ Є ПЕРСОНАЛ КОМПАНІЇ

ЯК СЕБЕ ЗАХИСТИТИ

• Особисте спілкування 
з керівником вищої ланки, 

з яким ви зазвичай не 
підтримуєте взаємні 

стосунки, діловий або 
дружній зв’язок 
• Незвичайне 

розпорядження, 
що суперечить внутрішнім 

процедурам компанії
• Вимога щодо збереження 

конфіденційності  
• Погрози або непритаманні 

лестощі / обіцянка відзнаки

ПІД ВИГЛЯДОМ 
КЕРІВНИКА

ШКІДЛИВЕ ПРОГРАМНЕ 
ЗАБЕЗПЕЧЕННЯ 

• Несподіваний електронний 
лист зі знеособленим 

привітанням
• Несподіваний електронний 

лист, що містить підозрілі 
гіперпосилання / 

URL-адреси 

• Несподіваний дзвінок / електронний лист, в якому запитують фінансову інформацію (номери рахунків, паролі)
• Несподіваний дзвінок / електронний лист, в якому запитують інформацію

щодо внутрішніх процедур здійснення платежу або поставок 
• Наполегливе вимагання виконати прохання/наказ

• Надзвичайна подія

• Тон  мовлення 
ІТ-співробітника / 

співробітника служби безпеки, 
що має викликати тривогу, 

занепокоєння
• Вимога завантажити 

програмне забезпечення 
з підключенням 

до зовнішньої мережі 
(напр., під приводом 

перевірки та/або 
налаштування програми 

віддаленого адміністрування)
• Пропозиція переказати кошти 
на інший «безпечний» рахунок 

• Несподівана зміна 
контактної інформації /  

реквізитів рахунку 
іноземної підрядної  

компанії (як водиться, 
про зміну реквізитів 

рахунку повідомляється 
заздалегідь, за декілька 

тижнів / місяців) 
• Зміна відбувається 

невдовзі після 
отримання великого 

замовлення або 
напередодні здійснення 

оплати

ПІД ВИГЛЯДОМ ЗЛАМУ 
СИСТЕМИ

ПІД ВИГЛЯДОМ 
ПОСТАЧАЛЬНИКА

PUBLIC AWARENESS & PREVENTION EC3 EUROPOL

FRAUD SCAMS TARGETING EMPLOYEES, 2018
«МОШЕННИЧЕСКИЕ АТАКИ 
НА ПЕРСОНАЛ КОМПАНИИ»



Шахрай, вводячи в оману відповідального за здійснення платежів співробітника 
компанії, переконує його сплатити фальшивий рахунок або переказати гроші на 
рахунок, що належить шахраю.

ЩО ВІДБУВАЄТЬСЯ?

ГЕНДИРЕКТОР І ПЛУТНІ

Шахрай телефонує 
чи пише листа, 
видаючи себе за 
генерального або 
фінансового 
директора.

Вимагає спішно 
провести платіж.

Вимагає від працівника 
не дотримуватися 
чинного порядку 
узгодження.

Додаткові вказівки 
можуть надходити від 
сторонньої особи або 
електронною поштою.

Каже щось на кшталт: «Це 
таємно», «Фірма Вам 
довіряє», «Я зараз не можу 
це зробити сам».

Часто гроші 
переказуються на 
інші рахунки, що 
відкриті за 
кордоном.

З порядками в 
організації він 
чудово обізнаний.

Посилається на надзвичайні 
обставини (податкову перевірку, 
злиття, поглинання).

Працівник 
переказує гроші 
на рахунок, яким 
розпоряджається 
шахрай.

ЯК РОЗПІЗНАТИ?

Несподіваний лист чи дзвінок Тиск, наполегливе спонукання до швидких дій

Звертання керівника вищої ланки, 
з яким ви зазвичай не маєте справи

Незвичне розпорядження, що суперечить 
внутрішнім процедурам компанії

Вимога повної конфіденційності Погрози або улесливість, обіцянки винагороди

Впровадити порядок перевірки платіжних 
доручень, отриманих електронною поштою.

!

Спонукати підлеглих бути особливо 
обачними під час здійснення платежів.

Впровадити регламент, який регулює 
здійснення платежів в компанії.

Привести у відповідність до сучасних вимог 
технічні засоби безпеки.

Знати про ризики, забезпечувати належну 
поінформованість підлеглих.

Неодмінно заявляти про спроби 
шахрайства в Кіберполіцію, 
навіть у разі відсутності збитків.

Переглянути відомості на сайті компанії, 
заборонити наводити зайві дані й закликати 
до обачності в соцмережах.

Впровадити процедури звітування для протидії 
шахрайству.

ЯК ДІЯТИ?

КЕРІВНИКАМ СПІВРОБІТНИКАМ

Не розкривати чутливу інформацію про 
оргструктуру, безпеку та процедури компанії.

Не переходити за підозрілими 
гіперпосиланнями та не відкривати сумнівних 
вкладень, отриманих електронною поштою. 
Особливо пильнувати під час перевірки 
приватної пошти на службовому комп’ютері.

Неодмінно сповіщати про підозрілі 
електронні листи й телефонні дзвінки 
IT-службу вашої компанії.

Ретельно перевіряти адресу електронної пошти, 
якщо маєте справу з чутливою інформацією або 
грошовими переказами.

Радитися з обізнаними колегами щодо 
сумнівних платіжних доручень.

Неухильно дотримуватись чинних регламентів 
безпеки платежів і закупівель. Не оминати 
виконання жодної вимоги безпеки. Не 
поступатися тиску.

Не надавати зайвих відомостей, бути 
обачним у соцмережах.

!

#CyberScams

CEO

URGENT 

Шахраї пропонують інвестувати  в акції, облігації, криптовалюту, коштовні метали, 
нерухомість за кордоном, альтернативну енергетику, обіцяючи  одержання 
надзвичайно великого прибутку.

ЯК ДІЯТИ?

ІНВЕСТИЦІЇ Й ПЛУТНІ

Вам раз-по-раз 
несподівано 
телефонують.

ЯК РОЗПІЗНАТИ?

Отримати незалежну фінансову консультацію, перш ніж віддавати чи інвестувати 
гроші. 

Ігнорувати непрохані пропозиції щодо інвестицій.

З підозрою ставитися до обіцянок безпечних інвестицій чи гарантій великого прибутку.

Стерегтися шахраїв надалі. Якщо ви віддали гроші шахраям, імовірно, вони звернуться 
до вас знову або наведуть інших злочинців. 

Повідомити Кіберполіцію в разі підозри.

Пропозиція має 
короткий строк 
чинності.

Обіцяють великі прибутки 
та запевняють, ніби 
інвестиції цілком
безпечні.

Пропонують нібито 
лише вам і просять 
нікому не 
розповідати.

#CyberScams

Шахраї шукають жертви на сайтах знайомств, у 
соціальних мережах, розсилають електронні листи.

НА ЩО ЗВАЖАТИ?

ФЛІРТ І ПЛУТНІ

Пантрувати, які дані про себе ви 
оприлюднюєте в соціальних 
мережах і на сайтах знайомств.

Не легковажити ризиком. Шахраї 
трапляються і на доброчесних 
сайтах.

Не квапитися, розпитувати.

Вивчати фото й дані профілів 
бесідників: можливо, вони вже 
використовувались деінде.

Зважати на правописні помилки, 
розбіжності в оповідках і викрутні 
на кшталт «у мене не діє камера».

Не давати ніякого «копромату», щоб 
потім вас ним не шантажували.

Перш ніж іти на побачення, сказати 
друзям і родичам, куди збираєтеся.

Якщо просять грошей, стерегтися. 
Не переказувати, не давати своїх 
банківських реквізитів, даних 
карток, копій документів.

Не робити жодних платежів 
авансом.

Не переказувати чужі кошти: 
відмивання грошей — кримінальний 
злочин.

ЯК ДІЯТИ?

КАХАЮ

Зовсім недавні знайомі 
освідчуються в сильних 
почуттях і запрошують у 
приватний «чат».

Пишуть 
розпливчасто, 
часто каліченою 
мовою.

Можуть попрохати 
прислати ваші інтимні 
світлини чи відео.

Щойно довіру 
завойовано, у вас 
просять гроші, 
дарунки, реквізити 
банківського 
рахунку чи картки.

Коли ви не даєте грошей, вас 
починають шантажувати. 
А коли даєте, вимагають ще 
більше.

Їхні дані в мережі суперечать 
тому, що вони кажуть вам.

ПОСТРАЖДАЛИ?
Головне, не губіться!
Одразу припиніть спілкуватися.
Якщо вдасться, збережіть листування й повідомлення в чаті.
Зареєструйте заяву на сайті Кіберполіції www.cyberpolice.gov.ua
Повідомте адміністрацію сайту, звідки з’явився шахрай.
Якщо шахрай дізнався ваші реквізити, заблокуйте картку та 
попередьте банк.

#CyberScams

ПОМИЛКА

Фішінгові електронні листи нібито від банків зазвичай 
містять посилання на фальшиві сайти, де від вас 
вимагають надати фінансову та особисту інформацію.

Шахраї роблять підробні банківські сайти подібними до добропорядних. Проте обладнують їх спливними 
вікнами, де вимагається подавати банківські реквізити. Справжні банки так не роблять.

НА ЩО ЗВАЖАТИ?

ЯК ДІЯТИ?

ФАЛЬШИВІ САЙТИ БАНКІВ

Що вирізняє фальшиві сайти:

СПІШНО
ВАШ БОНК

Спішність: на доброчесних 
сайтах вас не просять 
поквапитися.

Вади оформлення: якщо веб-сайт 
має погане оформлення або 
правописні помилки, стережіться.

Спливні вікна: в них 
вимагають увести ті дані, 
що їх ви маєте тримати 
в таємниці. Не клацайте 
там кнопкою мишки, не 
надавайте особистих даних.

Не клацайте на посиланнях 
на сайт банку в електронних 
листах.

Банки роблять важливі 
оголошення через системи 
«Клієнт-Банк» в Інтернеті. 
Клієнти їх бачать відразу по 
вході до системи.

Уводьте адресу сайту вручну 
або вибирайте наявну зі списку 
«вподобань».

Працюйте в браузері, здатному 
блокувати спливні вікна.

БАНК

AcceptDecline

#CyberScams

#CYBERSCAMS / МАТЕРИАЛЫ

10+ банков, Киберполиция, Платежные сервисы, Новая Почта, 10+ СМИ

#CYBERSCAMS, 2018



#CYBERSCAMS / МАТЕРИАЛЫ ДЛЯ ЧЛЕНОВ АССОЦИАЦИИ

https://ema.com.ua/business/ema-academy/

https://ema.com.ua/business/ema-academy/
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#CYBERSCAMS / МАТЕРИАЛЫ

ИСПОЛЬЗОВАНИЕ МАТЕРИАЛОВ 
БАНКАМИ

 ■ Публикации в социальных сетях
 ■ Статьи для клиентов на сайте
 ■ E-mail рассылки 
 ■ Предоставление материалов ЗКП и Торговцам 
 ■ Размещение на интрасайте и дайджестах
 ■ Для тренингов сотрудников ЗКП и Торговцев



Чудова акція
Купити

! У разі підозри шахрайства неодмінно заявіть у Кіберполіцію, 
навіть якщо ви особисто не постраждали.

ФАЛЬШИВІ ІНТЕРНЕТ-КРАМНИЦІ

Купувати в Інтернеті вигідно, та 
стережіться шахраїв! 

ЯК ДІЯТИ?
Якщо можна, купуйте на вітчизняних сайтах — коли щось піде не так, буде легше врегулювати.

Досліджуйте — читайте відгуки до купівлі товару.

Платіть після отримання товару— замовляйте товари з попереднім внесенням 
оплати тільки у перевірених та відомих Інтернет-магазинів.

Платіть лише через безпечні платіжні сервіси. Просять переказати 
гроші на картку чи мобільний телефон? Пильнуйте!

Платіть лише за наявності захищеного доступу в Інтернет — аж ніяк 
не через відкритий wifi.

Платіть лише з захищених пристроїв — вчасно оновлюйте ОС і 
    програми захисту.

Уникайте надто привабливих акцій і чудо-товарів — коли вам щось здається нереальним, так воно і 
є!

Вискакує оголошення: «Ви виграли»? Пильнуйте: виграш — програма-шкідник.

Товар не доставили?  Зв’яжіться з продавцем. Не відповідає? Заявіть у Кіберполіцію. 
Якщо оплатили карткою, повідомте банк.

70%

СУПЕР
ПРОПОЗИЦІЯ

Чудова акція

#CyberScams

ЯК ДІЯТИ?

РАХУНКИ Й ПЛУТНІ

КЕРІВНИКАМДовести до 
працівників 
інформацію про цей 
тип шахрайства та 
способи протидії.

! Про спробу шахрайства неодмінно заявляйте у Кіберполіцію, навіть якщо ви 
не постраждали.

Наказати відповідальним за 
оплату рахунків перевіряти їх 
усі на коректність.

Перевірити дані, наведені на веб-сайті 
компанії, зокрема, про угоди й 
постачальників. Знеохотити підлеглих 
наводити зайві відомості про 
компанію в соцмережах.

Упровадити регламент 
перевірки автентичності 
платіжних вимог.

Перевіряти всі запити 
кредиторів, особливо ті, 
де вимагається в подальших 
рахунках змінити банківські 
реквізити.
 

Не брати контактні дані з 
листів, факсів, електронної 
пошти з вимогою змін. 
Користатися даними з 
минулого листування.

Для платежів понад встановлений 
ліміт впровадити порядок 
підтвердження коректності номера 
рахунку й одержувача (наприклад, 
через особисту зустріч).

По оплаті рахунку повідомляти 
одержувача електронним 
листом. Вказувати банк 
одержувача та, задля безпеки, 
чотири останні цифри номера 
його узгодженого рахунку.

Домовитися про 
відповідальних 
контактних осіб з 
компаніями, яким ви 
регулярно платите.

СПІВРОБІТНИКАМ

Не давати зайвої 
інформації в соцмережах 
про компанію, де 
працюєте.

#CyberScams

ЩО ВІДБУВАЄТЬСЯ?

До підприємства звертається 
нібито представник постачальника 
товарів/послуг або кредитора. 

Він може зателефонувати, 
написати листа або звернутися 
електронною поштою тощо.

Шахрай наполягає на використанні нових 
банківських реквізитів (тобто даних одержувача 
платежу) в майбутніх рахунках-фактурах. 
Але новий банківський рахунок належить 
самому шахраю. 

10

20

Фішинг: електронні листи від шахраїв, які 
хитрощами вивідують особисту, фінансову 
або конфіденційну інформацію.

Кіберзлочинці покладаються на 
зайнятість жертв: на перший погляд 
фальшиві листи схожі на справжні.

Оновлювати програмне забезпечення, 
зокрема, браузер, антивірус, операційну 
систему.

Особливо пильнувати, якщо «з банку» 
вимагають таємну інформацію (скажімо, 
ваш пароль до системи «Клієнт-Банк»).

Ретельно вивчити лист: порівняти адресу 
з попередніми справжніми листами 
з банку. Зважати на помилки в правописі.

Не відповідати на підозрілі листи, 
натомість пересилати їх у банк, вводячи 
його адресу вручну.

В жодному разі не тиснути на посиланнях 
та не завантажувати додатки — вводити 
адреси в браузері вручну.

У разі сумніву, перевірити відомості на 
сайті або зателефонувати в банк.

ЩО ВІДБУВАЄТЬСЯ? ЯК ДІЯТИ?

«ЦЕ З БАНКУ»: ФІШИНГ

Прийшов лист:

Обережно з мобільними пристроями! 
Спробу фішингу важче виявити 
на маленькому екрані телефону 
та планшеті.

на перший погляд схожий 
на листи, які регулярно 
надходять із банку

формулювання 
свідчать, що 
справа нагальна

зі звичними 
логотипами, 
оформленням, 
стилем

вас просять 
завантажити 
додаток чи 
перейти  за 
посиланням

#CyberScams

#CYBERSCAMS / МАТЕРИАЛЫ



I HAVE
A DREAM!



















THIS ISNʼT THE END,
MY FRIEND...



Раиса Федоровская
fera@ema.com.ua
+380 50 390 10 26

https://ema.com.ua

